
アドレス（ＵＲＬ）の末尾

商品価格・入手困難
・相場と比べて価格が安すぎる

・掲載されている商品すべてが値引きされている

・入手困難な商品が購入可能である など

掲載表記や書式（文字フォント）
・機械翻訳したような不自然な日本語表現がある

・日本のサイトであまり使われない書式がある など
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２

３

会社概要
・［会社名］［所在地］［電話番号］［代表者名］

のいずれかの記載がない

・電話番号の表記が国際電話番号になっている

※ ＋８１－２７－ＸＸＸ－ＸＸＸＸ

・電話番号の桁数が合わない

※ 正規は固定電話番号：１０桁

携帯電話番号：１１桁

・メールアドレスしか記載されていない

・［所在地]に販売業者の法人登記がない

・［所在地]に存在しない番地が記載されている など

支払方法
・購入手続画面の支払方法が銀行振込のみである

・振込先口座が個人名義になっている など

４

５

【対策】上記の特徴に該当する場合は、商品代金を振り込む前に、「『会社概要欄の会社
名・所在地・電話番号』等により検索する。」「必要により、連絡先電話番号に電話をし
てみる。」などを行い、「不審」と感じた際は取引を中止することが重要です。

①～⑤の特徴に該当する場合は「偽サイト等の可能性が高い」ため
取引には細心の注意を！

インターネット上の通販サイトで買物をしたものの、「購入した商品が届かない」、「サイトの連絡先に
電話しても連絡がとれない」等の相談が増加しています。
このようなショッピングサイトは、海外サーバを利用し公式サイトのデザインをまねたり、実在する連絡
先を無断で記載するなど詐欺行為を行っている偽サイト・詐欺サイトです。

ＵＲＬ
の末尾

.xyz .buzz .top .com .shop .online .store
その
他

割合 30% 14% 12% 12% 9% 6% 5% 13%

※ 群馬県警察相談分(R4.1.1～6.30) を分類

偽サイト等で詐欺に遭わないためのポイント

74,000円(税込) 39,800円(税込)

abcde製 本革 高級ブランド

大容量 小銭入れ付

長財布 品番123456789

74,000円(税込) 52,000円(税込)

74,000円(税込) 46,000円(税込) 74,000円(税込) 52,000円(税込) 74,000円(税込) 46,000円(税込)

ホーム 商品一覧 返品返金について お問い合わせ
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SAKE

SALE  SALE
SALE

SALE
SALE

SALE
SALE

SALE
SALE

SALE
SALE

SAKE

def製 本革 高級ブランド

ビジネス鞄 品番7890123

財布、鞄

靴、サンダル

文房具

服

アクセサリー

帽子

眼鏡

スーツケース

時計

玩具

xyz製 本革 高級ブランド

鞄 品番55412

opq製 本革 高級ブランド

二つ折り 財布 品番10101R

opq製 本革 高級ブランド

二つ折り 財布 品番10101B
cdfeg製 本革 高級ブランド

長財布 大容量 品番9999br

【会社概要】
〇〇〇ショップ販売店
住所：群馬県〇〇市〇〇町
連絡先：〇〇〇〇＠example.com

■お支払い方法について
銀行振込

■送料・配送について
送料無料・三日か五日届けます

🔏 ｈｔｔｐ：//ｗｗｗ．ｘｘｘｘｘ－ｓｈｏｐ．ｘｙｚ

●●ショップ
当店は１９９５年の創業、商品品質、
信用第一！全て１００％正規品保証！！

字体（フォン
ト）に通常使用さ
れない書体が混
じっている

極端に値引きさ
れている

アドレス（ＵＲ
Ｌ）が不自然

支払い方法が銀
行振込のみ

機械翻訳したよ
うな不自然な日本
語表現がある
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/ 住所に番地の記
載がない

連絡先に電話番
号の記載がない
※Ｅメールのみ

４

消費者庁ウェブサイト参照

＜ 群馬県警察サイバーセンター ℡027-243-0110 ＞

サイバーポリスニュース


