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①ＵＲＬ表示箇所が暗号化通信のものでない（「鍵のマーク」、「https://~」がない）
②ドメイン末尾があまり見ないものである（「.top」「.xyz」「.bid」 など）
③店舗ロゴと販売商品が矛盾している（「●●雑貨」なのに商品が「カー用品」）
④連絡先メールアドレスの末尾があまり見ないものである
⑤支払方法の説明と、実際の決済画面とで、対応可能な支払方法が違う
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詐欺サイトで第一に注意すべき特徴

改ざんされた正規サイ
トから、知らぬ間に詐欺
サイトに誘導される手口
が大変多いです。
アクセスしたサイトが
怪しいＵＲＬでないか、
転送されていないか注意
してください。

詐欺サイトのつくりが巧妙化しているため、ネット検索からネット
ショッピングサイトを利用する際は以下の点にも注意してください。
○自分が意図していないサイトに転送されていないか確認
○支払方法が銀行振込で当該振込先が個人名の口座でないか確認
○ショッピングサイトに関する評価を確認 等

特に重要

追加で確認！！

【詐欺サイトへ誘導する代表的な手口】

詐欺サイトに関する被害相談が後を絶ちません
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インターネットショッピングを装った詐欺サイトに
騙され「代金を支払ったにも関わらず商品が届かな
い」旨の相談が寄せられるケースが後を絶ちません。
背景として、詐欺サイトのつくりが巧妙化している
状況が確認されるため、以下の点に注意を払い、不審
に感じたら警察へ相談してください。
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●●雑貨

保護されていない通信 .top

詐欺サイトの
疑いが高い！

これらの特徴のみでは
詐欺サイトを見抜けな
いケースも散見
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（引用元）日本サイバー犯罪対策センター
https://www.jc3.or.jp/topics/malicious_site.html


