
埼玉県警察本部生活安全部サイバー犯罪対策課

「ゼロクリック詐欺」も発生！何も押していないのに登録完了？
Webサイトを見ていると、ユーザーは何もしていないのに突然
「登録完了」や「料金をお支払いください」などのメッセージ画面が
表示される「ゼロクリック詐欺」の被害も発生しています。

ワンクリック詐欺にご用心！
突然、身に覚えのない請求画面が…

特徴１：利用者の不安を煽る

特徴２：逃げ道を用意する

ワンクリック詐欺の特徴

ワンクリック詐欺への対策
 身に覚えのない料金請求は無視する
 表示された連絡先には連絡しない
 個人情報は入力しない、教えない

「ワンクリック詐欺」に
支払い義務はありません！
反応しないことが大切です

無料動画サイト等を開いて
再生・ダウンロードボタンを押す

突然、登録画面が表示され
高額の登録料金等を請求される

「登録完了」「規約に同意」を強調

個人情報を特定したように見せる

「支払期限」などが表示される

「問合せ先」「サポートセンター」
に連絡するように誘導する

注意！連絡してしまうと…
個人情報等を聞かれたり、別の詐欺
に巻き込まれる等の恐れがあります


