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ID・パスワードなどを
入力してしまうと、

情報が盗み取られ、
預金を犯人の口座に

送金され、
盗まれることも

本物そっくりの
偽サイトへ
誘導される

本物そっくりの
偽サイトへ
誘導される

金融機関などを装った
偽ＳＭＳに

ご注意ください！

金融機関などを装った
偽ＳＭＳに

ご注意ください！
【〇〇銀行】お客さまがご利用の口座が不正利用されている可能性があります。口座一時利用停止、再開手続きhttps://◯◯bank.com

※SMS（ショートメッセージ サービス）：携帯電話番号を用いて、
短いメッセージを送受信する機能

銀行を装ったSMSの例

SMSを使用した
フィッシングサイトに関する
相談が増加しています。

クリックしてしまうと…

え！ 口座を
止めないと！

香川県警察シンボルマスコット　ヨイチ

対策 1 リンクを不用意に開かない
2 リンクを開いてしまっても、ID・パスワードなどを
絶対に入力しない

3 サイトへのログインは、公式アプリや公式サイトから
行う

4 迷惑SMSブロック機能やセキュリティ対策ソフトを
利用する



「サイバー防犯かるた」で楽しくセキュリティを学びましょう！
標語考案： 香川大学サイバー防犯ボランティア　ＳＥＴＯＫＵ
制作： トレンドマイクロ株式会社 こちらからデータをダウンロードできます。

https://go-tm.jp/karuta

犯罪被害やネットトラブルを
防ぐために
私たちの生活を豊かにする、便利なインターネット。

しかし、その使い方を誤ると、時にはサイバー犯罪被害やネットトラブルが発生してしまいます。
インターネットやＳＮＳとの上手なつきあい方を学びましょう！

ＳＮＳトラブル
「ささいな悪口から、どんどん内容がエスカレートした」「会話
がうまく伝わらず、悪い意味に誤解された」など、ＳＮＳでのト
ラブルは絶えません。顔が見えないからこそ、思いやりの気
持ちを大切に。
軽い気持ちで悪ふざけの写真をＳＮＳに投稿して炎上するこ
とも。発信する情報に責任を持ちましょう。

プライバシーの侵害
友だちやクラスメイトの許可なく投稿してしまうと、肖像権や
プライバシーの侵害にあたります。いっしょに映っている人や
物にも配慮をしましょう。
本人に断りなく、他人の画像や氏名、出来事などを公開しな
いようにしましょう。

オンラインゲームのトラブル
オンラインゲームで知らない人とチャットでやり取りをして、
個人情報をもらしてしまうことも。ＩＤ・パスワードは誰にも教
えないようにしましょう。
ゲームにのめりこんで、課金をやりすぎないように注意しま
しょう。
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