
令 和 ４ 年 ９ 号

兵 庫 県 警 察 本 部

サ イバー犯 罪対策課

～～被害防止のポイント～～
• セキュリティ対策ソフト・フィルタリングソフトの導入やOSなどの定期的な更新をしましょう。

• 「不自然な日本語表記」は警戒しましょう。

• 支払方法の説明と実際の決済画面とで、対応可能な支払い方法が異なっている場合は注意

しましょう。

• ログイン、支払情報入力時等のURLに鍵のマーク（https://～）があるか確認しましょう。

• 探していた限定商品の在庫があると「すぐに注文しなければ」と思いがちな利用者の心理につ

け込んでいますので、落ち着いて対応しましょう。

代金を支払っても商品が発送されなかったり、会
員登録時の個人情報や決済時のクレジットカード情
報を盗み取ったりするサイト等に関する通報が増加
しています。

出典：日本サイバー犯罪対策センター（ＪＣ３）（https://www.jc3.or.jp/threats/topics/article-374.html）
「悪質なショッピングサイトに関する注意喚起」

兵庫県警察サイバー犯罪対策課ではツイッターで、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://twitter.com/HPP_c3division

Twitter (サイバー犯罪対策課公式ツイッター)

出典：日本サイバー犯罪対策センター（ＪＣ３）（https://www.jc3.or.jp/threats/topics/article-459.html）
「悪質なショッピングサイト等に関する統計情報（2022年上半期）」

https://www.jc3.or.jp/threats/topics/article-374.html
https://www.jc3.or.jp/threats/topics/article-459.html

