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兵 庫 県 警 察 本 部

サイバー犯罪対策課

～～被害防止のポイント～～

・実在する企業のなりすましに注意
偽ショッピングサイトの中には、実在している企業のサイトを模倣したものもあります。
また、会社名、ロゴや商品画像を無断で転用している場合もあります。会社概要では、架
空の情報又は実在する会社を騙っていることもあるため、少しでも怪しいと感じた場合は、
掲載されている電話番号に電話して確認しましょう。
・正規サイトとは異なる点に注意
①価格が安い ②支払い方法が銀行振込に限定される ③不自然な日本語
④URLのドメイン名「.xyz」「.top」等のTLD（トップレベルドメイン）の使用が多い

・セキュリティ対策ソフトを利用する

兵庫県警察サイバー犯罪対策課ではツイッターで、サイバー犯罪や
サイバーセキュリティの情報をいちはやくお届けしています。

https://twitter.com/HPP_c3division

Twitter (サイバー犯罪対策課公式ツイッター)

出典：日本サイバー犯罪対策センター（https://www.jc3.or.jp/threats/topics/article-462.html） 「偽ショッピングサイトに注意」

出典：日本サイバー犯罪対策センター（https://www.jc3.or.jp/threats/topics/article-462.html） 「偽ショッピングサイトに注意」

検索エンジンで検索した際の検索結果の上位や「広告」で
も偽ショッピングサイトが表示されたり、ＳＮＳ上に表示
された広告から偽ショッピングサイトへ誘導される場合も
あります。
クリスマスや年末年始のセールに向けて一層の注意を！！

https://www.police.pref.hyogo.lg.jp/

https://www.jc3.or.jp/threats/topics/article-462.html
https://www.jc3.or.jp/threats/topics/article-462.html

