
1. 単体構成(※1)

Protocol 通信の方向 宛先Port 用途 備考
TCP 外部(クライアント)　⇒ ISWM 443 HTTP規制画面出力用LISTENポート
TCP 外部(ICAPクライアント)　⇒ ISWM 1344 ICAP用LISTENポート
TCP 外部(クライアント)　⇒ ISWM 2319 管理画面用LISTENポート
TCP 外部(クライアント)　⇒ ISWM 21128 HTTPS規制画面出力用LISTENポート
UDP 外部(SNMPマネージャ)　⇒ ISWM 10161 SNMPエージェント用LISTENポート※2
TCP ISWM ⇒ ISWM(サーバ内通信) 5963 キャッシュデータ制御用LISTENポート 127.0.0.1への接続。
TCP ISWM ⇒ ISWM(サーバ内通信) 8005 管理画面制御用LISTENポート 127.0.0.1への接続。
TCP ISWM ⇒ ISWM(サーバ内通信) 41209 集計サービス用LISTENポート インストール時に設定した自サーバのIPアドレスへ接続。
TCP ISWM ⇒ ISWM(サーバ内通信) 41210 アクセスログエージェント用LISTENポート※3 インストール時に設定した自サーバのIPアドレスへ接続。
TCP ISWM ⇒ ISWM(サーバ内通信) 41212 管理サービス用LISTENポート インストール時に設定した自サーバのIPアドレスへ接続。
TCP ISWM ⇒ ISWM(サーバ内通信) 41213 データ同期用LISTENポート インストール時に設定した自サーバのIPアドレスへ接続。
TCP ISWM ⇒ ISWM(サーバ内通信) 41214 フィルタリングサービス制御用LISTENポート 127.0.0.1への接続。
TCP ISWM ⇒ ISWM(サーバ内通信) 41215 フィルタリングサービス制御用LISTENポート 127.0.0.1への接続。
TCP ISWM ⇒ ISWM(サーバ内通信) 41216 フィルタリングサービス内部処理用LISTENポート 127.0.0.1への接続。
TCP ISWM　⇒ iswm.netstar-inc.com 443 データベース更新用通信　※4
TCP ISWM　⇒ iwcc.netstar-inc.com 443 高度分類クラウド用通信 ※4
TCP ISWM　⇒ (指定のSMTPサーバ) (指定のポート) 通知メール送信用通信 ※5

TCP ISWM　⇒ (指定のLDAP/Active Direcrotyサーバ) (指定のポート) アカウント認証用通信 ※6

TCP ISWM　⇒ (指定のウイルスチェック連携サーバ) (指定のポート) ウイルスチェック連携機能用通信 ※7
TCP ISWM　⇒ (指定のARMSサーバ) (指定のポート) ARMS情報取得用通信 ※8

※1 NTPやDNS、SSHなど、その他のインストールOS上で使用されるポートは本リストに掲載しておりません。お客様の環境に応じてご確認ください。
※2 SNMPエージェント機能を有効にした場合のみです。有効にする方法は管理者ガイドのP457をご参照ください。
※3 Geoスコープで「アクセス集計」をONにした場合のみです。有効にする方法は管理者ガイドのP31をご参照ください。
※4 管理画面の[サーバ管理] - [データベース設定]の[上位プロキシサーバ設定]で上位プロキシサーバを使用するよう設定している場合は、上位プロキシサーバへアクセスします。
※5 管理画面の[サーバ管理] > [メール通知設定]での設定に従います。
※6 管理画面の[サーバ管理] > [LDAPサーバ設定]での設定に従います。
※7 管理画面の[サーバ管理] > [サーバ設定]でのウイルスチェック連携設定に従います。
※8 管理画面の[サーバ管理] > [一般設定]でのARMS設定に従います。


