
 
◆ 
【
偽
"
宅
配
"
詐
欺
】
対
策 

◆ 

シ
ョ
ー
ト
メ
ー
ル
（
S
M
S
）
で
の
不
在
通
知
は
無
視
！ 

◆ 

U
R
L
は

タ
ッ
プ
し
な
い
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
0
0 

◆ 

【
偽
"
シ
ョ
ッ
プ
"
詐
欺
】
対
策 

◆ 

U
R
L
や
文
章
が
怪
し
く
な
い
か
確
認
！ 

◆ 

会
社
概
要
、
住
所
、
口
座
名
義
を
確
認
！ 

◆ 

0
0
1
0
0
0
0
0
1
0
0
0
0
0
0 

◆ 

"
警
告
"
詐
欺
】
対
策 

◆ 

タ
ッ
プ
し
な
い
！
返
信
し
な
い
！ 

◆ 

す
べ
て
無
視
し
て
画
面
を
閉
じ
る
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
1
0
0
0 

◆ 

【
偽
"
ア
プ

リ
"
詐
欺
】
対
策 
◆ 

公
式
ア
プ
リ
ス
ト
ア
を
利
用
す
る
！ 

◆ 

セ
キ
ュ
リ
テ
ィ
ア
プ
リ
を
利
用
す
る
！ 

◆ 

0
1
1
0
0
0
0
0
1
0
1
1
1
0
0
0 

◆ 

【
偽
"
銀
行
"
詐
欺
】
対
策 

◆ 

暗
証
番
号
・
パ
ス
ワ
ー
ド
の

管

理

に

注

意

す

る
！ 

◆ 

二

段

階

認

証

を

利

用

す

る
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
1
0
0
0
1
1
0
0
0
0
0
1
0
1
1
1
0
0
0
0
0
0 

◆ 

【
偽
"
宅

配
"
詐
欺
】
対
策 

◆ 

シ
ョ
ー
ト
メ
ー
ル
（
S
M
S
）
で
の
不
在
通
知
は
無
視
！ 

◆ 

U
R
L
は
タ
ッ
プ
し
な

い
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
0
0 

◆ 

【
偽
"
シ
ョ
ッ
プ
"
詐
欺
】
対
策 

◆ 

U
R
L
や
文
章

が

怪

し

く

な

い

か

確

認
！ 
◆ 

会

社

概

要
、
住

所
、
口

座

名

義

を

確

認
！ 

◆ 

0
0
1
0
0
0
0
0
1
0
0
0
0
0
0 
◆ 
"
警
告
"
詐
欺
】
対
策 

◆ 

タ
ッ
プ
し
な
い
！
返
信
し
な
い
！ 

◆ 

す
べ
て
無
視
し
て
画
面
を
閉
じ
る
！ 

◆ 
0
0
1
0
1
1
0
1
0
0
0
1
0
1
0
0
0 

◆ 

【
偽
"
ア
プ

リ
"
詐
欺
】
対
策 

◆ 

公
式
ア
プ
リ
ス
ト
ア
を
利
用
す
る
！ 

◆ 

セ
キ
ュ
リ
テ
ィ
ア
プ
リ
を
利
用
す
る
！ 

◆ 

0
1
1
0
0
0
0
0
1
0
1
1
1
0
0
0 

◆ 

【
偽
"
銀
行
"
詐
欺
】
対
策 

◆ 

暗
証
番
号
・
パ
ス
ワ
ー
ド
の

管

理

に

注

意

す

る
！ 

◆ 

二

段

階

認

証

を

利

用

す

る
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
1
0
0
0
1
1
0
0
0
0
0
1
0
1
1
1
0
0
0
0
0
0 

◆ 

【
偽
"
宅

配
"
詐
欺
】
対
策 

◆ 

シ
ョ
ー
ト
メ
ー
ル
（
S
M
S
）
で
の
不
在
通
知
は
無
視
！ 

◆ 

U
R
L
は
タ
ッ
プ
し
な

い
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
0
0 

◆ 

【
偽
"
シ
ョ
ッ
プ
"
詐
欺
】
対
策 

◆ 

U
R
L
や
文
章

が

怪

し

く

な

い

か

確

認
！ 

◆ 

会

社

概

要
、
住

所
、
口

座

名

義

を

確

認
！ 

◆ 

0
0
1
0
0
0
0
0
1
0
0
0
0
0
0 

◆ 

"
警
告
"
詐
欺
】
対
策 

◆ 
タ
ッ
プ
し
な
い
！
返
信
し
な
い
！ 

◆ 

す
べ
て
無
視
し
て
画
面
を
閉
じ
る
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
1
0
0
0 

◆ 

【
偽
"
ア
プ

リ
"
詐
欺
】
対
策 

◆ 

公
式
ア
プ
リ
ス
ト
ア
を
利
用
す
る
！ 

◆ 

セ
キ
ュ
リ
テ
ィ
ア
プ
リ
を
利
用
す
る
！ 

◆ 

0
1
1
0
0
0
0
0
1
0
1
1
1
0
0
0 

◆ 

【
偽
"
銀
行
"
詐
欺
】
対
策 

◆ 

暗
証
番
号
・
パ
ス
ワ
ー
ド
の

管

理

に

注

意

す

る
！ 

◆ 

二

段

階

認

証

を

利

用

す

る
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
1
0
0
0
1
1
0
0
0
0
0
1
0
1
1
1
0
0
0
0
0
0 
◆ 

【
偽
"
宅

配
"
詐
欺
】
対
策 

◆ 

シ
ョ
ー
ト
メ
ー
ル
（
S
M
S
）
で
の
不
在
通
知
は
無
視
！ 

◆ 

U
R
L
は
タ
ッ
プ
し
な

い
！ 

◆ 

0
0
1
0
1
1
0
1
0
0
0
1
0
0
0 

◆ 

【
偽
"
シ
ョ
ッ
プ
"
詐
欺
】
対
策 

◆ 

U
R
L
や
文
章

警視庁では、

サイバー犯罪やサイバーセキュリティに関する情報発信を行っています。

情報セキュリティ広場 検索
https://www.keishicho.metro.tokyo.lg.jp/
kurashi/cyber/index.html

@MPD_cybersec

ツイッター YouTube
警視庁公式
チャンネル

けいしちょう

街とともに、人とともに、
F O R  M O R E  C O M M U N I C A T I O N警視庁サイバーセキュリティ対策本部

警視庁からの

な、お知らせ

タ
イ
セ
ツ

ダウンロードは慎重に
パソコンやスマートフォンは、悪意あるソフトやアプリからウイルスに感染

する危険性があります。

どんなに便利そう、面白そうでも、信頼できないアプリなどのダウンロー

ドはやめましょう。

いますぐアップデート
ソフトやアプリの弱点を突いた攻撃が原因となって、サイバー犯罪の被害

に遭う場合があります。

弱点をなくすために、アップデートが公開されたら後回しにせず、速やか

に行いましょう。

セキュリティソフトを導入しよう
どれだけ注意しても、ウイルスは感染の機会を狙っています。

パソコンやスマートフォン内に記録された大事なデータをウイルスから

守るため、セキュリティソフトを導入しましょう。

使いわけようパスワード
ID とパスワードを使い回して、ひとつでも漏れてしまうと

次々に悪用されるかもしれません。

複数のパスワードを使い分け、管理しましょう。

狙われてます！
あなたのスマホ 

日頃の対策で、ネット詐欺からタイセツな人を守ろう！！

防ぎ方！！
ネット詐欺被害のネット詐欺被害の

防ぎ方！！



宅配 
ニセ“ニセモノ”

　　ネット詐欺から
“タイセツ”な
　　人を守るために

ピーポくんが伝授する

ネット詐欺　の
被
害

防ぎ方！！

★ＳＭＳ（ショートメッセージ）から
　個人情報を入力しない！

★ＳＭＳに記載された
　ＵＲＬはタップしない！

★お気に入りや公式アプリから
　アクセスする！

★クレジットカード情報の入力は慎重に！

★警告は無視して画面を閉じる！
　サポートに連絡しない！

★電子マネーの購入を
　要求されても応じない！

★ＳＭＳから
　個人情報を入力しない！

★公式アプリを利用する！

★インストール時の
　アクセス権限を確認！

★ウイルス対策ソフトを
　導入する！

電話やメール、SNSはもちろん、買物やネットバンク、キャッシュレス決済
まで、何でもできてしまうスマートフォン。
もう、日常生活になくてはならない存在になっていますね。

でも、そんな便利なスマートフォンには、いたるところに危険が潜んで
いるんです。

それら危険の中でも、最近もっとも問題視されているのが様々な
ネット詐欺。
日頃から気を付けて、大切な財産、大切な人たちを、ネット詐欺被害
から守りましょう！

宅配便のニセ不在通知でニセサイトに誘導し、ウイルスに感染させたり、
個人情報を盗む手口。

実在する大手ネットショップを装って、「お客様のアカウントは停止しました」
や「お支払い方法に問題があります」などのメールからニセサイトに誘導し、
個人情報を盗む手口。

ニセの警告画面で慌てさせて、有料のサポート契約や
アプリを購入させる手口。

不正アプリをインストールさせて、個人情報を盗む手口。

ＳＭＳでニセの銀行サイトに誘導し、ログイン情報やワンタイム
パスワードを入力させて、不正送金させる手口。

ショップ
ニセ

警告
ニセ

アプリ
ニセ

銀行
ニセ


