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気がつかないうちに自分のパソコンが踏み台に
攻撃者が作成した
踏み台アプリが
仕込まれた
ソフトウェア

インターネットバンキングの不正送金事件で、Aさんのパソコンからの
アクセスが確認されました。
お話を聞かせてもらえますか？

Aさん

知らないうちに
踏み台アプリも

一緒にインストール

Aさんのパソコンを
踏み台として
不正アクセス

①
（ダウンロード）

②
（攻撃者による
不正アクセス）

踏み台！

インターネット
バンキング

インターネット
ショップ

無料のソフトみっけ♪
ダウンロードするぞー！

えっーーーーー！！
そんなことしていないのに、なんでーーーー！？

※ 踏み台とは、攻撃者が、攻撃元を偽装するために
第三者（上記の場合Aさん）のパソコンを乗っ取り

中継地点として利用すること。

身に覚えのないソフトウェアが、インストールされていないかを定期的に確認しましょう。

無料のソフトウェアは、正規のウェブサイトから
ダウンロードしましょう！

※ VPN、Proxyなどの文字が入ったプログラムが、悪用されている事案が確認されています。

確認

削除
タスクを確認して、自分でインストールした覚えのないVPN、Proxyなどの文字が
入っているプログラムが作動している場合は、アンインストールまたは削除をしましょう。

攻撃者

Aさん
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