
ＣｙｂｅｒＮｅｗｓＣｙｂｅｒＮｅｗｓ
令和５年１０月

宮城県警察本部
サイバー犯罪対策課

令和５年１０月
宮城県警察本部

サイバー犯罪対策課

不審メールに注意
● ホテルに対し宿泊客を装う者から受信したメールの添付ファイルを開い
たことにより、ウイルスに感染するという事案が発生しています。

宿泊客を装ったメール メールを開封
添付ファイルも開封

旅行で宮城に行く。
予定表を送るので、
回れるか確認して
ほしい。
添付ファイル.zip

ウイルスに感染

ホテル予約サイトの
パスワード・ＩＤゲットだぜ

〈 悪意のある者〉

〈ホテル側〉

不正に入手したホテル予約
サイトのパスワード・ＩＤを利用
して予約サイトに不正アクセス。

〈 予約サイトを利用した
宿泊予定客〉

クレジットカード情報の入力
を求めるフィッシングメール
を送信。

〈 悪意のある者〉 〈ホテル予約サイト〉

◎ メールに添付されたファイルを安易に開かない。
（特にパスワードがかかったファイルに注意！）

◎ ウイルス対策ソフトを導入し、最新の状態にする。

【 対策 】

〈 ホテル側〉

● さらに、他の宿泊予約客に対しクレジットカード情報の入力を求
めるフィッシングメールが送信される被害も確認されています。


