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ＳＮＳの乗っ取り被害に注意

Aさん

B課長

今、忙しい？

大丈夫です。
どうされましたか。

SNSのアカウントが
ロックされてしまいま
した。
解除のために、
http://●●▲▲
にログインしていただ
けますか。

了解いたしました。

B課長

課長が困っているから急がないと！
サイトにログインして…
電話番号と認証番号を入力すれば
いいんだな！

Aさん

今、忙しい？

Aさん
外回り中でした。
どうされましたか。

近くのコンビニから●円
分のプリペイドカードを
何枚か買ってきて欲し
いんだけどいいかな？

買ったら、裏面の
IDを写真に撮って
送って

了解いたしました。

Aさんに頼りにされたわ♪
近くにコンビニがあったから、
急いでプリペイドカードを買って、
写真を送らなきゃ♪

乗
っ
取
ら
れ
た
ア
カ
ウ
ン
ト
は…

すでに乗っ取られていた
B課長のアカウント

乗っ取られた
Aさんのアカウント

C子さん

このように、一人のアカウントが乗っ取られてしまうと、次々と被害が拡大していく可能性があります。

被害に遭わないために
・ アプリケーションを常に最新状態にアップデートする
・ 他の端末からのログインを不許可に設定する
・ パスワードを使い回さない

乗っ取られたアカウントから受信するメッセージの特徴

・「アカウント解除のため」などを装い、電話番号・認証番号等を聞き出そうとしてくる

・急に、金銭又はプリペイドカードの情報を要求してくる

万が一、SNSの乗っ取り被害に遭ってしまった場合、ログインできる時はパスワードの変更、
ログインできない時は運営会社に連絡するなどをして、アカウントを停止するなどの措置を行っ
てください。


