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今日，電子郵件與協同作業工具的使用越來越普遍，甚至是企業對內及對外溝通的偏好方

式。隨著您開始採用雲端企業應用程式，如 Microsoft 365、Google Workspace™、Box™ 以及 

Dropbox™，您對資安的問題應該比以往更加謹慎。雖然這些雲端應用程式的供應商都提供了

一些防護措施，但您仍須自行負責保護經由這些應用程式傳送的內容。

可能的風險有哪些？

•	 96% 的社交工程攻擊都是從電子郵件開始。

•	 根據美國聯邦調查局 (FBI) 的資料，變臉詐騙 (BEC) 在 2021 年造成了數十億美元的損失，是

令受害者損失最嚴重的詐騙。

•	 遠端工作者、合作夥伴、客戶都可能在不知情的狀況下經由雲端檔案分享服務而分享了惡意

檔案。

•	 根據 Trend Micro™ Research 的資料，Microsoft 365 (包含 E3 及以下的方案) 內建的防護是專

為偵測已知惡意程式而設計，但 88% 以上的惡意程式都是「未知」惡意程式。

因此，採用基本防護的潛在風險實在太高，因為只能防範一小部分的威脅。

Trend Micro™ Cloud App Security 讓您既能享有雲端服務的效率，又能保有安全性。它能保

護內送及內部的 Microsoft 365 及 Gmail™ 電子郵件，防範進階惡意程式與其他威脅。此外，

還可在其他雲端檔案分享與協同作業服務上強制貫徹法規遵循，包括：Box、Dropbox、Google 

Drive™、Microsoft SharePoint Online、Microsoft OneDrive for Business 以及 Microsoft 

Teams。

Cloud App Security 能透過 API 直接與 Microsoft 365、Google Workspace 以及其他服務整

合，既能保有所有使用者功能，又不需變更 MX 記錄來將電子郵件重新導向或者架設網站代理

器 (Web Proxy)。這一層第二道防護攔截了雲端電子郵件服務內建防護所無法攔截的 3,990 萬

次高風險威脅。

主要優勢
保護 Microsoft 365 和 Gmail 電子郵件，防範網路釣魚和進階惡意程式

•	 採用多重非特徵比對技術來發掘未知惡意程式，包括執行前靜態檔案機器學習與沙盒模擬分析。

•	 查看內部使用者、最常被針對的員工，以及發生高風險事件的使用者當前的風險狀況。

•	 利用專家系統與機器學習等人工智慧 (AI) 來檢查電子郵件標頭、內容、作者以攔截變臉詐騙 

(BEC) 攻擊，並針對高風險的使用者套用更嚴格的防護。

•	 採用趨勢科技 Writing Style DNA (寫作風格 DNA) 技術來防範假冒高層主管名義發信的詐

騙。這項獨特的技術能偵測那些假冒高風險使用者的郵件，先分析可疑郵件的寫作風格，然

後再與該名使用者的寫作風格 AI 模型進行比對。

•	 採用獨特的文件漏洞攻擊偵測引擎，發掘暗藏在一般 Microsoft 365 檔案格式和 PDF 文件內

的惡意程式。

•	 保護內部郵件，提供自動或手動回溯掃描 (retro-scan) 來發掘已經潛入企業內部的攻擊。

•	 攔截假冒合法網站登入頁面的網址，防範登入憑證網路釣魚。

強制落實雲端檔案分享與協同作業服務的法規遵循

•	 為 Box、Dropbox、Google Drive、SharePoint、OneDrive 以及 Teams 提供 Trend Micro Data 

Loss Prevention™ (DLP) 資料外洩防護以及進階惡意程式防護。藉由資料庫掃描，從現有已保

存的檔案與電子郵件當中發掘須遵循法規要求的資料。

主要效益

•	 保護 Microsoft 365 電子郵件和 Gmail 及

其他雲端檔案分享與協同作業服務。

•	 偵測勒索病毒以及其他隱藏在 Microsoft 

365 檔案格式或 PDF 文件當中的惡意程

式。

•	 利用人工智慧來偵測變臉詐騙 (BEC) 攻

擊。

•	 保護內部郵件，提供郵件信箱的隨選回溯

掃描。

•	 掌握經由雲端檔案分享服務傳送的敏感

資料。

•	 透過簡易的 API 整合，不論在任何裝置上

都能保有所有使用者功能。

Trend Micro™

Cloud App Security
專為 Microsoft 365、Google Workspace™ 及其他雲端服務設計的進階威脅與資料防護

2022 年，Trend Micro Cloud App 
Security 總共約攔截了 3,990 萬
次 Microsoft 365 和 Gmail 內建防
護所未能攔截的高風險威脅。

趨勢科技 2022 年 Cloud App  
Security 報告

https://www.verizon.com/business/resources/articles/s/social-engineering-attacks-to-watch-out-for/
https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/annual-trend-micro-email-threats-report
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/annual-trend-micro-email-threats-report
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/annual-trend-micro-email-threats-report
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Cloud App Security Advanced 

Cloud App Security Advanced 能透過進階威脅防護和資料外洩防護增加額外功能，在電子郵

件進入信箱之前預先保護電子郵件。

提供以下效益：

•	 在郵件進入 Microsoft 365 或 Gmail 信箱之前預先提供防護，無須修改 MX 記錄。

•	 利用 DLP 規則來保護外送電子郵件，防止資料不經意外洩。

•	 降低惡意電子郵件、網路釣魚、變臉詐騙、勒索病毒等威脅進入您信箱的風險。

涵蓋電子郵件及其他防護層的偵測及回應

當端點上發現惡意程式時，這惡意程式大多數時候是來自電子郵件，您必須知道還有誰也收到

這封電子郵件，以及這個惡意的附件是否還存在於任何其他信箱內，也就是，攻擊還進入到您

企業內部的哪些地方。有別於其他只透過記錄檔來提供資料可視性的產品，XDR for Cloud App 

Security 還具備了自動化回應動作以及強大的工作台 (Workbench) 讓分析師從多個防護層調

查資安事件，包括電子郵件、端點、網路等等。並且提供強大的回應動作，從批次隔離或移除電

子郵件，到帳號管理作業，例如變更密碼或者停用帳號 (如有必要的話)。我們會交叉關聯可攻擊

面、偵測模型、觀察到的攻擊技巧，以及防護層的偵測記錄檔，進而利用資安教戰手冊將回應動

作自動化。

Trend Vision One™ 領先業界的 XDR 功能將電子郵件、端點、雲端伺服器工作負載以及網路的

偵測及回應作業全部結合在一起，提供單一主控台來調查及回應複雜的攻擊。

Trend Micro™ Managed XDR

針對趨勢科技客戶設計的託管式服務，提供 7 天 24 小時的警報監控、警報優先次序判斷、威脅

調查以及威脅追蹤。Managed XDR 服務提供了標準版與進階版兩種服務，可涵蓋趨勢科技的電

子郵件、端點、伺服器、雲端工作負載及網路等防護層。有了 Managed XDR，您將獲得詳細深

入的威脅調查與追蹤能力卻不需大量的相關人才。

系統需求

詳細資料與最新支援版本，請參閱：docs.trendmicro.com/en- us/enterprise/ cloud-app-
security-online-help/about-cloud-app-secu/introduction/requirements.aspx

•	 簡化設定，提供超過 240 個預先建立的法規遵循範本與使用者/群組政策。

•	 支援 Microsoft Information Rights Management (IRM)。

•	 支援根據 Microsoft Information Labels 來採取動作。

新增在線模式 (Inline Mode)  
提供雙重防護 

兩道電子郵件防護

Cloud App Security Advanced 也包含

在 Trend Micro™ Smart Protection for 

Microsoft 365 當中，提供完整的威脅防護來

防範網路釣魚、變臉詐騙 (BEC)、勒索病毒、

內部郵件風險以及檔案分享風險。它結合了 

Cloud App Security Advanced 的優勢與軟

體服務 (SaaS) 電子郵件閘道，在郵件派送之

前增加一道預先過濾來攔截垃圾郵件與網路

釣魚郵件，並提供外送郵件的資料外洩防護 

(DLP) 與電子郵件加密控管。

如需更多資訊，請至：
trendmicro.com
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Cloud App Security 甚至能穩穩地
攔截那些 Microsoft 365 難以偵測
的未知威脅，讓我們體會到多層式
防禦的強大之處。 

Hironori Araya，
公關與資訊部門總監， 
Tohoku Electrical Safety  
Inspection Association
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